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Information zu Sicherheitsltcke
in Java-Bibliothek Log4j

Sehr geehrte Damen und Herren,

wie Sie bereits den Nachrichten entnehmen konnten, wurde
am 10.12.2021 eine kritische Sicherheitsllicke in der weit
verbreiteten Java-Bibliothek Apache Log4j entdeckt
(CVE-2021-44228).

Wir haben unmittelbar eine umfangliche Risikoanalyse flr
unsere Software-Produkte durchgefuhrt und kénnen lhnen
nun Folgendes mitteilen:

smart FIX-Plattform

Die Insiders Produkte und Losungen der smart FIX-Plattform
zur Dokumentanalyse sind von dieser Schwachstelle
nicht betroffen:

e smart FIX

e smart INVOICE (BASIC und TABLE sowie INVOICE
BASIC SAP und TABLE SAP)

e smart INVOICE PILOT SAP

e smart ORDER CONFIRMATION

e smart DELIVERY NOTE

e smart ORDER

e smart FORMS

e smart PKV

e smart BEIHILFE

e smart TARMED und smart TARMED+

Hier besteht aktuell kein Handlungsbedarf.

smart FLOW

Das Insiders Produkt smart FLOW ist durch den Einsatz von
Elasticsearch grundsatzlich betroffen. Allerdings sind die
aktuell von smart FLOW unterstutzten Versionen von
Elasticsearch (7.12.0 und 7.15.0) nicht betroffen.
Daher besteht hier aktuell kein Handlungsbedarf.

Weitere Informationen zum Thema finden Sie auch bei
Elastic: https://discuss.elastic.co/t/apache-log4j2-remote-code-
execution-rce-vulnerability-cve-2021-44228-esa-2021-
31/291476

smart MOBILE

Die Insiders Produkte und Lésungen von smart MOBILE
einschlieBlich der Backends sind nicht betroffen.
Hier besteht aktuell kein Handlungsbedarf.

smart CLOUD

Die Services der smart CLOUD sind nicht betroffen.
Hier besteht aktuell kein Handlungsbedarf.

Naturlich werden wir bei Insiders, wie bei allen anderen
Sicherheitslicken auch, die weitere Entwicklung genau im
Auge behalten, um Sie im Bedarfsfall direkt zu kontaktieren.
Sollten Sie hinsichtlich des Themas Bedenken oder weitere
Fragen haben, zdgern Sie nicht, lnren Ansprechpartnerim
Insiders Vertrieb oder den Insiders Support jederzeit Uber
die bekannten Kanale zu kontaktieren.

Mit freundlichen Gruf3en,
Ihr Insiders Team
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Um Sie uber aktuelle Themen und Produkte auf dem Laufenden zu halten und Sie liber unsere

Veranstaltungen zu informieren, haben wir lhren Kontakt gespeichert und senden lhnen diese
Nachricht. Wenn Sie keinen Newsletter mehr von uns erhalten méchten, dann haben Sie die
Maoglichkeit sich per E-Mail an: unsubscribe@insiders-technologies.de davon abzumelden.

Unsere Datenschutzerklarung finden Sie auf https://www.insiders-technologies.de/home/privacy-

policy.html.
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